
Die integrierte Lösung für SAP-Security 
und Compliance-Management: 
n Gefahren erkennen
n Sicherheitslücken beseitigen
n Gesetzliche Anforderungen erfüllen

SAST GRC Suite –
Governance, Risk 
und Compliance



Fünf Regeln für SAP-Security 
und Compliance:

1. Risiken erkennen
2. Prüfregeln defi nieren
3. Analysen durchführen
4. Schwachstellen beseiti gen
5. Zusätzliche Kontrollen defi nieren

Zunehmende Komplexität erhöht Ihr Risiko 

Die steigende Komplexität der SAP-Systemlandschaft en und 

fehlerhaft e Konfi gurati onen führen oft  zu schwerwiegenden 

Sicherheitsmängeln. Neue Soft warekomponenten bergen 

zudem die Gefahr, dass Sicherheitslücken im System un-

entdeckt bleiben.

Mit den üblichen Administrati onsmöglichkeiten sind die 

Risiken für Unternehmen kaum zu beherrschen. Doch nicht 

nur Ihre IT-Systeme und die wirtschaft liche Existenz Ihres 

Unternehmens sind bedroht: Geschäft sführer, Vorstände 

und Leitende Mitarbeiter können für Schäden durch nicht 

erfolgte Risikoabsicherung verantwortlich gemacht werden.

Gezielte Ursachenbehebung 
bringt Ihnen Sicherheit

Um diesen Gefahren entgegenwirken zu können, sind 

gezielte Maßnahmen erforderlich. Damit Sie diese in Ihrem 

Unternehmen erfolgreich umsetzen können, hat akquinet die 

SAST GRC Suite für SAP entwickelt: 

n Alle kriti schen Systemakti vitäten werden mandanten -

 übergreifend in Echtzeit überwacht und ausgewertet

n Prüfungen werden systemweit durchgeführt 

n SAP-Berechti gungen und Einstellungen des 

 Betriebssystems, der Datenbank und des Netzwerks 

 werden geprüft  und überwacht

n Modularer Aufb au ermöglicht eine individuelle 

 Anpassung an die Erfordernisse Ihres Unternehmens

Quelle: Symantec

46 %
haben danach 
Umsatz 
eingebüßt.

40 %
beklagten 
einen 
Imageschaden.

42 % der befragten kleinen und mitt elständischen Unternehmen 
im Raum Europa, Mitt lerer Osten und Afrika haben in den 
vergangenen zwölf Monaten vertrauliche Daten verloren.

40 %
erlitt en 
direkte 
Folgekosten.
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 AdminTrack: 
 Management von Notf all-User-IDs 
Mit dem AdminTrack können Sie privilegierte Nutzer, wie 

Notf all-User, und deren Zugriff e in Ihrem SAP-System lücken-

los überwachen. Alle Transakti onen, Systemänderungen und 

kriti schen Akti vitäten werden detailliert und revisionssicher 

aufgezeichnet. 

 SystemTrack: 
 Kontrolle und Überwachung der gesamten 
 Systemkonfi gurati on
Mit dem SystemTrack lässt sich die Sicherheit Ihres SAP-

Systems automati siert analysieren und opti mieren – in Echt-

zeit. Das Modul untersucht mit mehr als 300 Checks sämt-   

liche Ebenen Ihres SAP-Systems einschließlich Betriebs-

system- und Datenbankparametern sowie kriti scher OSS 

Notes. So können Sie Sicherheitslücken frühzeiti g erkennen.

 UserTrack: 
 Mandanten- und systemübergreifende 
 Berechti gungsprüfung
Mit dem UserTrack können Sie mandanten- und system-

übergreifend Berechti gungen prüfen. Prüfer erhalten 

qualifi zierte Beurteilungen von ‚einem‘ Arbeitsplatz sowie 

stets aktuelle SAP-Berechti gungsstatus. Überwachung und 

Auswertung kriti scher SAP-Berechti gungen, Kombinati o-

nen, Prozesse und Funkti onstrennungsmatrizen (SoD-Regel-

werken) auf der Basis von vorkonfi gurierten sowie frei 

konfi gurierbaren SoD-Matrizen. Bereits bei der Defi niti on 

einer Rolle erkennt SAST in Echtzeit kriti sche Berechti gungen.

 RiskTrack: 
 Management von Risiken und 
 miti gierenden Kontrollen
Mit dem RiskTrack können Sie identi fi zierte Risiken zentral 

verwalten und zuständigen Fachbereichen zuordnen. Identi fi -

zierte Risiken aus den Bereichen Berechti gungs- und SoD-Aus-

wertung sowie der technischen Systemüberprüfung können 

direkt aus den Analysen per Mausklick in den Risikospeicher 

zur weiteren Bearbeitung übernommen werden. 

 User Access Management: 
 Benutzer- und Berechti gungs-Workfl ow
Mit dem Modul User Access Management können Sie in 

Ihrem SAP-System kundenindividuelle Workfl ows zur Be-

antragung und Genehmigung von Benutzern und Berechti -

gungen abbilden.

Die SAST-Module im Überblick



Als Zusatzfunkti on bieten wir Ihnen die Kopplung mit einem 

Intranet Password-Reset an. Mit dieser Self-Service-Funkti on 

können Ihre Anwender im Falle einer Fehleingabe von SAP-

Kennwörtern eigenständig die Kennwortänderung und Ent-

sperrung ihres Benutzerkontos vornehmen.  

 Download Observer: 
 Lückenlose inhaltliche Erfassung 
 von SAP-Downloads
Mit dem Download Observer schützen Sie Ihre sensiblen 

Daten vor Diebstahl. Alle aus SAP getäti gten Downloads 

werden transparent und gerichtsverwertbar überwacht und 

protokolliert. Damit erhalten Sie ein eff ekti ves Instrument 

zum Schutz Ihres Unternehmens gegen Betriebsspionage und 

gegen eine Verletzung der Datenschutzbesti mmungen.

 Role Opti mizer: 
 Automati sche Generierung von SAP-Rollen
Mit dem Role Opti mizer können Sie vorhandene Rollen 

hinsichtlich T-Code-Nutzung analysieren und verwalten 

sowie eine Massenerstellung und -änderung von Rollen 

durchführen. Mit diesem Modul stellen wir Ihnen über 640 

konfl iktf reie Musterrollen für SAP ERP zur Verfügung.

Vorteile der SAST GRC Suite:

n SAST ist komplett  in SAP integriert:

 n Schnelle Installati on, Sie sind innerhalb 

  weniger Stunden arbeitsfähig

 n Intuiti v bedienbar durch SAP-angepasste 

  Benutzeroberfl äche

 n Schutz der Unternehmensdaten, diese 

  verbleiben in Ihrem SAP-System

n SAST trägt das SAP-Zerti fi kat ‚Powered by

 Netweaver‘

n SAST-Prüff unkti onen und das SAST-Regelwerk 

 sind von einer Wirtschaft sprüfungsgesellschaft  

 zerti fi ziert 

n Prüfungen der technischen Systemsicherheit 

 von ABAP und JAVA Umgebungen

n Inhaltliche SAP-Downloads werden lückenlos 

 protokolliert

Benutzer
über 300 Risiken

n Kriti sche Berechti gungen
n Umfassende SoD-Matrizen

n Kriti sche Systemeinstellungen
n Modulspezifi sche Kontrollen

n Alle gängigen Datenbanken

n Unix-Systeme
n Windows-Systeme
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Wie können Sie von der SAST GRC Suite profi ti eren?

Durch die komplett e Integrati on der SAST GRC Suite in SAP ...

n haben Sie durch Echtzeit-Analysen zu jeder Zeit einen 

 Überblick über den Sicherheitszustand Ihrer SAP-Systeme 

n benöti gen Sie nur einige Tage für die Einführung unserer 

 Soft ware und die Schulung Ihrer Mitarbeiter 

n ersparen Sie sich, im Gegensatz zu anderen Produkten, 

 den zusätzlichen Aufb au weiterer Systeme und Rechner 

 sowie deren Betriebsführung 

n verringern Sie Ihren Aufwand für die Berechti gungs-

 verwaltung durch die Nutzung unserer vorkonfi gurierten

 Prüfregelsätze und Rollentemplates nachweislich stark
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akquinet AG

Paul-Stritt er-Weg 5

22297 Hamburg

Fon: +49 (0)40 881 73-0

Fax: +49 (0)40 881 73-111

sast@akquinet.de

www.akquinet.de

Weitere Informati onen
erhalten Sie unter:

www.akquinet.de/sast

oder gern persönlich unter
+49 (0)40 881 73-0

Zahlreiche Unternehmen vertrauen auf die SAST 

Sicherheitslösungen – fragen Sie nach unseren Referenzen!


