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SAST GRC Suite —
Governance, Risk

und Compliance

Die integrierte Losung fiir SAP-Security
und Compliance-Management:
Gefahren erkennen

Sicherheitsliicken beseitigen

Gesetzliche Anforderungen erfillen
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Fiinf Regeln fiir SAP-Security
und Compliance:

1. Risiken erkennen

2. Priifregeln definieren

3. Analysen durchfiihren

4. Schwachstellen beseitigen

5. Zusatzliche Kontrollen definieren

Zunehmende Komplexitat erhoht Ihr Risiko

Die steigende Komplexitat der SAP-Systemlandschaften und
fehlerhafte Konfigurationen fiihren oft zu schwerwiegenden
Sicherheitsmdngeln. Neue Softwarekomponenten bergen
zudem die Gefahr, dass Sicherheitsliicken im System un-
entdeckt bleiben.

Mit den Ublichen Administrationsmoglichkeiten sind die
Risiken fiir Unternehmen kaum zu beherrschen. Doch nicht
nur lhre IT-Systeme und die wirtschaftliche Existenz lhres
Unternehmens sind bedroht: Geschaftsfuhrer, Vorstande
und Leitende Mitarbeiter kdnnen fiir Schaden durch nicht

erfolgte Risikoabsicherung verantwortlich gemacht werden.

o der befragten kleinen und mittelstdndischen Unternehmen
o im Raum Europa, Mittlerer Osten und Afrika haben in den
vergangenen zwolf Monaten vertrauliche Daten verloren.
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Gezielte Ursachenbehebung
bringt lhnen Sicherheit

Um diesen Gefahren entgegenwirken zu koénnen, sind
gezielte MaBnahmen erforderlich. Damit Sie diese in lhrem
Unternehmen erfolgreich umsetzen konnen, hat akquinet die
SAST GRC Suite fur SAP entwickelt:
Alle kritischen Systemaktivitdten werden mandanten-
libergreifend in Echtzeit iberwacht und ausgewertet
Prifungen werden systemweit durchgefihrt
SAP-Berechtigungen und Einstellungen des
Betriebssystems, der Datenbank und des Netzwerks
werden geprift und Gberwacht
Modularer Aufbau ermdoglicht eine individuelle

Anpassung an die Erfordernisse lhres Unternehmens



Die SAST-Module im Uberblick

SAST GRC Suite
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@ AdminTrack:

Management von Notfall-User-IDs
Mit dem AdminTrack kdnnen Sie privilegierte Nutzer, wie
Notfall-User, und deren Zugriffe in Ihrem SAP-System llicken-
los Giberwachen. Alle Transaktionen, Systemanderungen und
kritischen Aktivitditen werden detailliert und revisionssicher

aufgezeichnet.

SystemTrack:
o Kontrolle und Uberwachung der gesamten
Systemkonfiguration
Mit dem SystemTrack lasst sich die Sicherheit Ihres SAP-
Systems automatisiert analysieren und optimieren — in Echt-
zeit. Das Modul untersucht mit mehr als 300 Checks samt-
liche Ebenen Ihres SAP-Systems einschlieRlich Betriebs-
system- und Datenbankparametern sowie kritischer 0SS

Notes. So kdnnen Sie Sicherheitsliicken friihzeitig erkennen.

“ UserTrack:
Mandanten- und systemiibergreifende

Berechtigungspriifung
Mit dem UserTrack kénnen Sie mandanten- und system-

Ubergreifend Berechtigungen priifen. Prifer erhalten

qualifizierte Beurteilungen von ,einem’ Arbeitsplatz sowie
stets aktuelle SAP-Berechtigungsstatus. Uberwachung und
Auswertung kritischer SAP-Berechtigungen, Kombinatio-
nen, Prozesse und Funktionstrennungsmatrizen (SoD-Regel-
werken) auf der Basis von vorkonfigurierten sowie frei
konfigurierbaren SoD-Matrizen. Bereits bei der Definition

einer Rolle erkennt SAST in Echtzeit kritische Berechtigungen.

@ RiskTrack:
Management von Risiken und

mitigierenden Kontrollen
Mit dem RiskTrack kdnnen Sie identifizierte Risiken zentral
verwalten und zustandigen Fachbereichen zuordnen. Identifi-
zierte Risiken aus den Bereichen Berechtigungs- und SoD-Aus-
wertung sowie der technischen Systemuberprifung kénnen
direkt aus den Analysen per Mausklick in den Risikospeicher

zur weiteren Bearbeitung Gbernommen werden.

User Access Management:
o Benutzer- und Berechtigungs-Workflow

Mit dem Modul User Access Management kdnnen Sie in
lhrem SAP-System kundenindividuelle Workflows zur Be-
antragung und Genehmigung von Benutzern und Berechti-

gungen abbilden.
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Als Zusatzfunktion bieten wir lhnen die Kopplung mit einem
Intranet Password-Reset an. Mit dieser Self-Service-Funktion
kdnnen lhre Anwender im Falle einer Fehleingabe von SAP-
Kennwortern eigenstandig die Kennwortanderung und Ent-

sperrung ihres Benutzerkontos vornehmen.

Download Observer:
0 Liickenlose inhaltliche Erfassung

von SAP-Downloads
Mit dem Download Observer schiitzen Sie lhre sensiblen
Daten vor Diebstahl. Alle aus SAP getdtigten Downloads
werden transparent und gerichtsverwertbar tGberwacht und
protokolliert. Damit erhalten Sie ein effektives Instrument

zum Schutz Ihres Unternehmens gegen Betriebsspionage und

gegen eine Verletzung der Datenschutzbestimmungen.

J Role Optimizer:
o Automatische Generierung von SAP-Rollen

Mit dem Role Optimizer kénnen Sie vorhandene Rollen
hinsichtlich T-Code-Nutzung analysieren und verwalten
sowie eine Massenerstellung und -anderung von Rollen
durchfiihren. Mit diesem Modul stellen wir Thnen tber 640

konfliktfreie Musterrollen fiir SAP ERP zur Verfiigung.
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Vorteile der SAST GRC Suite:

SAST ist komplett in SAP integriert:
Schnelle Installation, Sie sind innerhalb
weniger Stunden arbeitsfahig
Intuitiv bedienbar durch SAP-angepasste
Benutzeroberflache
Schutz der Unternehmensdaten, diese
verbleiben in lhrem SAP-System
SAST tragt das SAP-Zertifikat ,Powered by
Netweaver’
SAST-Priiffunktionen und das SAST-Regelwerk
sind von einer Wirtschaftspriifungsgesellschaft
zertifiziert
Priifungen der technischen Systemsicherheit
von ABAP und JAVA Umgebungen
Inhaltliche SAP-Downloads werden liickenlos

protokolliert




Wie konnen Sie von der SAST GRC Suite profitieren?
Durch die komplette Integration der SAST GRC Suite in SAP ...

haben Sie durch Echtzeit-Analysen zu jeder Zeit einen
Uberblick tiber den Sicherheitszustand lhrer SAP-Systeme
bendtigen Sie nur einige Tage fir die Einflihrung unserer
Software und die Schulung Ihrer Mitarbeiter

ersparen Sie sich, im Gegensatz zu anderen Produkten,
den zusatzlichen Aufbau weiterer Systeme und Rechner
sowie deren Betriebsfiihrung

verringern Sie Ihren Aufwand fir die Berechtigungs-
verwaltung durch die Nutzung unserer vorkonﬁgurie'rten

Prifregelsatze und Rollentemplates nachweislich stark

Prasentationsebene

Geschaftsprozess-

Management- Kontrollen
Berichte und

Transaktionen

Applikationsebene SAP Konfigurierbare Kontrollen
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Zahlreiche Unternehmen vertrauen auf die SAST

Sicherheitslésungen — fragen Sie nach unseren Referenzen!

Weitere Informationen
erhalten Sie unter:

www.akquinet.de/sast

oder gern persoénlich unter
+49 (0)40 881 73-0

akquinet AG
Paul-Stritter-Weg 5
22297 Hamburg

Fon: +49 (0)40 881 73-0
Fax: +49 (0)40 881 73-111
sast@akquinet.de

www.akquinet.de
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